REPUBLICA DE COLOMBIA

INSTITUTO NACIONAL DE SALUD

p
RESOLUCION NUMERO 6 Cb% 2017

¢ TR T

Por la cual se invita a ofertar dentro del proceso de Seleccion de Minima Cuantia No. 014 de 2017, que tiene
como objeto: “Adquirir certificados de Seguridad SSL para el servidor de correo electrénico, servidor de
Aplicaciones y certificados digitales con Dispositivo Criptografico (TOKEN), que garanticen la firma de
documentos digitales a los funcionarios del Instituto Nacional de Salud que hacen uso del Sistema de Gestion
de Correspondencia SISDOC”.

LA SECRETARIA GENERAL DEL INSTITUTO NACIONAL DE SALUD

En uso de sus atribuciones legales, especialmente las conferidas por la Ley 80 de 1993, Ley 1150 de 2007,
Decreto 1082 de 2015, Decretos 2774 y 2775 de 2012,
Resolucion No. 1186 del 13 de julio del 2016, debidamente nombrada mediante Resolucién No. 0595 del 15 de
abril de 2016 y,

CONSIDERANDO

Que el articulo 2.2.1.2.1.5.1. y siguientes de la subseccion 5 de la seccion 1 del Decreto 1082 de 2015, reglamenta la
modalidad de seleccion de minima cuantia, cuyas reglas se determinan exclusivamente en el articulo 94 de la Ley 1474
de 2011, indicando el procedimiento que se debera seguir en desarrollo de los procesos de contratacion que se
adelanten en virtud de esta modalidad:

“Las siguientes reglas son aplicables a la contratacion cuyo valor no excede del 10% de la menor cuantia de la Entidad
Estatal, independientemente de su objeto:

1. La Entidad Estatal debe sefalar en la invitacion a participar en procesos de minima cuantia la informacion a la
que se refieren los numerales 2, 3 y 4 del articulo anterior, y la forma como el interesado debe acreditar su
capacidad juridica y la experiencia minima, si se exige esta dltima, y el cumplimiento de las condiciones
técnicas exigidas.

2. La Entidad Estatal puede exigir una capacidad financiera minima cuando no hace el pago contra entrega a
satisfaccion de los bienes, obras o servicios. Si la Entidad Estatal exige capacidad financiera debe indicar
como hara la verificacion correspondiente.

3. Lainvitacion se hara por un término no inferior a un (1) dia habil. Si los interesados formulan observaciones 0
comentarios a la invitacion, éstos seran contestados por la Entidad Estatal antes del vencimiento del plazo

para presentar ofertas.

4. La Entidad Estatal debe revisar las ofertas econémicas y verificar que la de menor precio cumple con las
condiciones de la invitacién. Si ésta no cumple con las condiciones de la invitacion, la Entidad Estatal debe
verificar el cumplimento de los requisitos de la invitacion de la oferta con el segundo mejor precio, y asi
sucesivamente.

. La Entidad Estatal debe publicar el informe de evaluacion durante un (1) dia habil.

6. La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las condiciones
establecidas en la invitacion a participar en procesos de minima cuantia. En la aceptacion de la oferta, la
Entidad Estatal debe informar al contratista el nombre del supervisor del contrato.

7. En caso de empate, la Entidad Estatal aceptaré la oferta que haya sido presentada primero en el tiempo.
(sic.)

8. La oferta y su aceptacion constituyen el contrato.”
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Que en razén al valor de los bienes y/o servicios a contratar y de conformidad con lo establecido en el articulo
2.2.1.2.1.5.2. del Decreto 1082 de 2015, el procedimiento a seguir para la seleccion del contratista es el de Seleccion
de Minima Cuantia.

Que la aceptacion de oferta que se derive de esta contratacion estara sujeta a las disposiciones establecidas en el
Estatuto General de Contratacion, Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, reglamentada parcialmente
por el Decreto Nacional 4632 de 2011, Decreto - Ley 019 de 2012 y el Decreto 1082 de 2015.

Que el Instituto Nacional de Salud es un instituto cientifico y técnico, con personeria juridica, autonomia administrativa y
patrimonio propio, perteneciente al Sistema General de Seguridad Social en Salud y al Sistema Nacional de Ciencia,
Tecnologia e Innovacion, creado por el Decreto 470 de 1968 y reestructurado mediante los Decretos 272 de 2004 y
4109 de 2011, que contribuye a proteger y mejorar las condiciones de salud de las personas, mediante la prestacion de
servicios y produccion de bienes en pro de la salud publica, en el marco del sistema general de seguridad social en
salud y del sistema de ciencia y tecnologia que tiene dentro de sus funciones coordinar, ejecutar y dirigir la investigacion
cientifica en salud y en biomedicina en las areas de su competencia, de conformidad con las politicas, planes y
lineamientos del Ministerio de Salud y Proteccion Social. Ademas, asesora, coordina, ejecuta y dirige programas y
proyectos en investigacion cientifica y desarrollo tecnolégico en salud; coordina, asesora y supervisa la Red Nacional de
Laboratorios y sirve como laboratorio nacional de salud y de referencia, entre otras.

Que la Jefe de la Oficina de Tecnologias de la Informacion y Comunicaciones, de acuerdo con sus competencias, en los
estudios previos elaborados para el presente proceso define y justifica la necesidad de la contratacién.

Que el dia 09 de mayo de 2017, fue radicada en el Grupo de Gestion Contractual la solicitud de Contratacion de Minima
Cuantia que tiene como objeto: “Adquirir certificados de Seguridad SSL para el servidor de correo electronico, servidor
de Aplicaciones y certificados digitales con Dispositivo Criptografico (TOKEN), que garanticen la firma de documentos
digitales a los funcionarios del Instituto Nacional de Salud que hacen uso del Sistema de Gestion de Correspondencia
SISDOC”.

Que, en atencion a las observaciones presentadas a la solicitud de contratacion, el dia 12 de mayo de 2017 fueron
remitidos los Estudios Técnicos y Econémicos con los ajustes definitivos al Grupo Gestion Contractual.

Que para iniciar el proceso se cuenta con un presupuesto oficial por valor de QUINCE MILLONES NOVECIENTOS
SETENTA MIL SETENTA Y NUEVE PESOS MICTE ($15.970.079), incluidos los impuestos de ley, contribuciones y la
totalidad de los gastos yfo costos directos e indirectos en que incurra el contratista para la ejecucion del contrato,
amparado con el Certificado de Disponibilidad Presupuestal No. 30117 del 04 de abril de 2017 éxpedido por el Grupo de
Gestion Financiera — Area de Presupuesto del Instituto Nacional de Salud.

Que para el cumplimiento del principio de seleccion objetiva previsto en la Ley 80 de 1993, Ley 1150 de 2007 y sus
decretos reglamentarios, en los estudios técnicos y demas documentos que justifican la presente contratacion se
establece: la evaluacion economica, verificacion técnica y la posterior verificacion de requisitos habilitantes
exclusivamente en relacion con el proponente con el precio mas bajo, para lo cual, se tendrén en cuenta las reglas de
subsanabilidad establecidas en el paragrafo 1 del articulo 5 de la Ley 1150 de 2007. En caso de que este no cumpla
con los mismos, EL INSTITUTO procedera a la verificacion del proponente ubicado en segundo lugar y asi
sucesivamente. De no lograrse la habilitacién, se declarara desierto el proceso.

Que se publicara la presente resolucion con el fin de invitar a quienes cumplan con los requerimientos econémicos,
técnicos y habilitantes a ofertar dentro del presente proceso de seleccion.

Que, para ofertar, los interesados deberan presentar los documentos que permitan efectuar la evaluacion econémica, la
verificacion técnica y los requisitos minimos habilitantes segun lo dispuesto en el numeral 1 del Articulo 2.2.1.2.1.5.2.
del Decreto 1082 de 2015.

Que esta invitacion a ofertar se publicara en la Pagina Web del Instituto Nacional de Salud www.ins.gov.co y en el
SECOP y de igual forma se dispondra para su consulta en el Grupo de Gestion Contractual del Instituto Nacional de
Salud ubicado en la Av. Calle 26 No. 51-20, primer piso, Blogue A, Bogota D.C.

Que, en mérito de lo expuesto,
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Por la cual se invita a ofertar dentro del proceso de seleccién de Minima Cuantia No. 014 de 2017, que tiene como objeto: *Adquirir
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RESUELVE:

ARTICULO PRIMERO: Invitar a todas las personas interesadas y que cumplan con los requisitos economicos, técnicos
y habilitantes a ofertar dentro del presente proceso de seleccion de Minima Cuantia, de acuerdo con las condiciones
técnicas exigidas en los estudios técnicos y documentos previos que justifican la contratacion, asi:

a) Causal quese

Contratacion bajo la modalidad de Minima Cuantia de conformidad con el articulo 94 de la
Ley 1474 de 2011 y el articulo 2.2.1.2.1.5.1. y s.s. de la subseccion 5 de la seccion 1 del

invoca: Decreto 1082 de 2015.
Adquirir certificados de Seguridad SSL para el servidor de correo electronico, servidor de
b) Objeto Aplicaciones y certificados digitales con Dispositivo Criptografico (TOKEN), que garanticen
b rj‘ -, la firma de documentos digitales a los funcionarios del Instituto Nacional de Salud que hacen

uso del Sistema de Gestién de Correspondencia SISDOC.

c) Requisitos
técnicos minimos:

1. Certificados Digitales de Funcion Publica con Token:

a. El contratista debera realizar la reposicion sin costo del certificado digital las veces que
sea requerido en caso de que un funcionario que haga uso del mismo sea trasladado de
cargo o cambien sus funciones y/o se produzca un retiro definitivo. La reposicion debera
corresponder al periodo de ejecucién del contrato y durante toda la vigencia de los
Certificados Digitales.
b. El contratista debera prestar el soporte a los suscriptores de certificados digitales durante
la vigencia del certificado digital el cual podra ser prestado por lo menos a través de los
siguientes medios: (1) Via telefonica dentro del horario de 8:00 a.m. a 5:00 p.m. de lunes a
viernes; (Il) Acceso a través de la pagina Web, a los servicios de Chat, preguntas y
respuestas frecuentes y documentacion técnica de soporte y (I11) soporte a través de correo.
¢. Los certificados digitales con Dispositivo Criptografico (TOKEN) debe cumplir como
minimo con las siguientes caracteristicas:
e Llave privada de 2048bits con algoritmo pkcs1-sha256withrsaencryption
e  Algoritmo de firma de certificado con hash SHA256.
e Cifrado realizado mediante dispositivos criptograficos que cumplen el
estandar FIPS 140-2 Nivel 3
e  Compatibles con formato PDF-PAJES-LTV
e  Compatibilidad con la interfaz USB 2.0 0 USB 3.0 compatible con USB 2.0.
d. Compatible desde ediciones de sistemas operativos Windows 7 y que comprenda las
Ultimas versiones liberadas por el fabricante Microsoft.
e. El contratista debera prestar el acompaiiamiento que se requiera para la configuracion e
implementacion de los certificados digitales de funcién publica sobre el Sistema de Gestion
de Correspondencia SISDOC-Sertisoft.
f. EI contratista debera prestar el soporte técnico y mantenimiento y resolver los problemas
técnicos que surjan en la implementacion y utilizacion de los certificados de firma digital y
tokens. Entre estos los que tengan que ver con los siguientes eventos:
1. Reposicion.
2. Revocacion.
3. Cambio de clave del Certificado digital, por diferentes causales.
g. La vigencia de los certificados de firma digital y Tokens sera por dos (2) afios a partir de
su activacion y entrega a satisfaccion.
h. El contratista debera presentar un documento expedido por el Organismo Nacional de
Acreditacion de Colombia - ONAC que los acredite o certifique como una entidad emisora
de certificados de Funcion Publica, de acuerdo a lo establecido segun Decreto 333 de
2014.

2. Certificado Digital Servidor Correo Electrénico:

a. Actualmente el INS cuenta con una plataforma de correo electronico Exchange 2013
Standar, operando sobre el Sistema Operativo Windows Server 2012 Estandar, en tal
razén los certificados deben ser compatibles y de facil instalacion con la plataforma
vigente.

b. El Certificado de seguridad debe incluir un (1) dominio principal y seis (6) subdominios
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para correo electronico. Compatible con SAN (Subject Alternative Names) como a
continuacion se relacionan:

Dominio principal:
* Www.ins.gov.co

Subdominios de correo:

+ Correo.ins.gov.co

*  WWW.COITe0.ins.gov.co
* Ins.gov.co

*  Mail.ins.gov.co

+ Tityus.ins.gov.co

+ autodiscover.ins.gov.co

c. Elcertificado debe cumplir como minimo con las siguientes caracteristicas:

*  Nivel de Cifrado: De 40 bits hasta 256 Bits.

+  Compatibilidad con algoritmos de cifrado: RSA.

* Cumplir la autenticacion empresarial completa: se debe verificar la direccion fisica de la
empresa, teléfono de contacto y el nombre legal de la organizacion, asi como verificar que
los contactos asociados al certificado SSL si estén activos y pertenezcan a la Entidad.

+ Funcionalidad Verificador de Instalacién.

+  Compatibilidad universal con navegadores.

d. No se debe generar ningun costo adicional por la emision o remisién del certificado
adquirido durante todo el periodo de la vigencia del certificado digital.

e. Lavigencia del certificado del correo electrénico sera por tres (3) afios.

3. Certificado Digital Servidor de Aplicaciones:

a. Los Certificados SSL deberén ser compatibles a Nivel de Seguridad de barra de
direccion verde (Validacion Extendida) que permite desplegar el nombre del titular del
certificado SSL en cualquier navegador, lo anterior teniendo en cuenta que se realizan
transacciones financieras en linea a través del servicio PSE y adicionalmente atendiendo
las recomendaciones de seguridad de la Superintendencia Financiera de Colombia
descritas en su Circular Externa 042 de 2012 de octubre de 2012.

b. Sello de seguridad dinamico que permita visualizar que el sitio est4 libre de malware,
que se analiza periodicamente en blsqueda de vulnerabilidades durante todo el periodo de
la vigencia del certificado digital, que el flujo de informacién entre navegador y servidor es
100% confidencial y que la identidad propietaria del sitio ha sido verificada por un tercero
de confianza.

c. Debera ser compatible con los algoritmos de cifrado ECC (curva eliptica), DSA y RSA
con la posibilidad de generar un certificado SSL para la misma URL por cada algoritmo de
cifrado (ECC, RSA y DSA) con el fin de garantizar la compatibilidad con todos los
navegadores Web.

d. Compatibilidad para obtener un certificado para la misma URL por cada algoritmo de
cifrado sin costo.

e. Autenticacion empresarial completa: se debe verificar la direccién fisica de la empresa,
teléfono de contacto y el nombre legal de la organizacion, asi como verificar que los
contactos asociados al certificado SSL se encuentran activos y pertenezcan a la Entidad.

f.  Compatibilidad universal con navegadores y dispositivos moviles.

g. Compatibilidad con SAN.

h. Compatibilidad escaneo automatico semanal durante todo el periodo de la vigencia del
certificado digital en bisqueda de vulnerabilidades con reportes detallados en PDF.

i. No se debe generar ningln costo adicional por la emision o remision del certificado
adquirido durante todo el periodo de la vigencia del certificado digital.

j. Lavigencia del certificado para el servidor de aplicaciones sera por dos (2) afios.

2.

Presupuesto
oficial:

QUINCE MILLONES NOVECIENTOS SETENTA MIL SETENTA Y NUEVE PESOS MCTE.
($15.970.079), incluidos los impuestos de ley, contribuciones y la totalidad de los gastos ylo
costos directos e indirectos en que incurra el contratista para la ejecucion del contrato,
amparado con el Certificado de Disponibilidad Presupuestal No. 30117-del 04 de abril de
2017 expedido por el Grupo de Gestion Financiera — Area de Presupuesto del Instituto
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Nacional de Salud.

Inversion (nombre del rubro) Cédigo del Rubro Valor:fa Cargar
Implantacién sistemas de informacion C-1999-0300-2-10"|  $15.870.079

El presente valor se encuentra justificado acorde con el estudio de mercado realizado, el
cual hace parte integral de los estudios técnicos y economicos y de la presente invitacion.

3. Forma de pago:

El valor del contrato que resulte del presente proceso de contratacion se cancelara en un
tinico pago a la entrega a satisfaccion de los productos, previa presentacion de la factura y
certificacion por parte del supervisor del contrato segin las condiciones de obligatorio
cumplimiento, acompafiados de los demés documentos exigidos por las normas
administrativas y fiscales.

El valor de la factura presentada no podra exceder el valor del presupuesto asignado

El pago se efectuara mediante abono por Terminal via ACH, para lo cual el contratista
debera presentar certificado expedido por el banco en el que conste; el nimero de la cuenta
bancaria, tipo de cuenta, sucursal del banco y nombre de la cuenta e identificacion de la
misma ya sea natural, personal o juridica a la tesoreria del INS, una vez firmado el contrato.
Pago que estara sujeto a la situacion de recursos por parte de la DTN de acuerdo al PAC,
aprobado para esta vigencia segun programacion mensual de giros.

4. Plazoy lugar de
ejecucion:

Plazo de ejecucion: La ejecucion del presente contrato sera de un (1) mes contado a partir
del cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

Lugar de Ejecucion: Sera en el Aimacén General del Instituto Nacional de Salud ubicado
en la Avenida Calle 26 No. 51-20 de la ciudad de Bogota D.C.

5. Requisitos
juridicos minimos
habilitantes:

1. Formato tinico de hoja de vida de la Funcion Piblica para persona juridica y/o natural.

2, Fotocopia de la Cédula de Ciudadania del Representante Legal de la persona juridica y/o
persona natural.

3. Fotocopia de la libreta militar (si el proponente es varén menor de 50 afios), del
representante legal de la persona juridica y/o natural.

4. RUT de la persona juridica o de la persona natural.

5. Fotocopia del RIT del proponente y de cada uno de los miembros que lo integran,
expedido por la Secretaria Distrital de Hacienda.

6. Consulta de antecedentes penales. La constancia de esta consulta podré ser aportada
por el proponente o en su defecto sera verificada por parte del Instituto en la pagina
www.policia.gov.co.

7. Certificado de Antecedentes Fiscales expedido por la Contraloria General de la
Repliblica no mayor a 30 dias calendario de expedicion. Esta certificacion podra ser
aportada por el proponente o en su defecto, sera verificado en la pagina
www.contraloriagen.gov.co por parte del Instituto.

8. Certificado de antecedentes “Sistema de Informacion de Registro de Sanciones y
Causas de Inhabilidad” SIRI, expedido por la Procuraduria General de la Nacion no mayor
a 30 dias calendario de expedicién. Esta certificacion podra ser aportada por el proponente
o en su defecto, sera verificado en la pagina www.procuraduria.gov.co por parte del
Instituto.

9. Formato de informacion a terceros diligenciado, anexando como soporte los documentos
requeridos en dicho formato, el cual esta disponible en la péagina
http://www.ins.qov.co/contratacion/Paginas/procesos-contractuales-2016.aspx, del Instituto
Nacional de Salud.

10. Certificacion bancaria de la persona natural o juridica, en donde conste el tipo de
cuenta bancaria, el numero y el titular de la misma.

11. Si el oferente es persona natural-comerciante deberé allegar el Certificado de registro
ylo Matricula Mercantil vigente, con una vigencia no mayor a 30 dias calendario de
expedicion. La actividad econémica debe permitir la ejecucion del objeto del presente
proceso.

12. Certificado de existencia y representacion legal expedido por la Camara de Comercio,
con una vigencia no mayor a treinta (30) dias calendario de expedicion y cuyo objeto social
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permita la ejecucion del objeto del presente proceso de seleccion.

13. Certificacion de Paz y Salvo de pago de aportes al Sistema General de Seguridad
Social Integral y Parafiscales suscrito por el Revisor Fiscal si la empresa esta obligada
segun el articulo 203 del Codigo de Comercio o por el representante legal o persona
natural, segun corresponda.

14, Formato de declaracion de bienes y rentas de persona natural,

Experiencia certificada frente a contratos ejecutados en los Ultimos tres (3) afios (2014 -
2016) ylo lo corrido de la presente vigencia (2017), en donde se contemplen con objeto igual
o similar al del presente proceso, para lo cual debe anexar minimo dos (2) certificaciones de
experiencia con enfidades puablicas y/o privadas, donde la sumatoria del valor de los
contratos debe ser igual o superior al cien por ciento (100%) del presupuesto oficial
asignado para esta contratacion.

Cuando se presenten contratos simultaneos en la misma u otras entidades o empresas y de
igual manera cuando se acredite la experiencia por contrato realizado en un mismo periodo
de tiempo, el Instituto Nacional de Salud no tendra en cuenta para efectos de la evaluacion
de la experiencia la superposicion de periodos de tiempo.

La experiencia de los proponentes que participen en la modalidad de consorcio o unién
temporal, se calculard sumando la experiencia de cada integrante de acuerdo con su

L porcentaje de participacion.

experiencia
hmalg;lrirtlgnte- Cada certificacion deberd corresponder a contratos ejecutados en su totalidad por el
' proponente y deberé ser expedida por el representante legal o funcionario competente de la
entidad que certifica y debera contener informacion verificable para dar cumplimiento a este
requisito, tal como:
1. Nombre o razén social e identificacion del contratante
2. Nombre o razén social e identificacion del contratista
3. NUmero del contrato
4. Objeto del contrato
5. Fecha de iniciacion del contrato
6. Fecha de terminacion del contrato
7. Valor total del contrato
8. Firma de la persona autorizada, indicando nombre completo, cargo y datos de
contacto (direccion, nimero telefénico, correo electronico, pagina web, etc.)
Carta de presentacion de la propuesta firmada por el proponente o sus apoderados,
indicando en ella su conocimiento y conformidad con el acto de invitacion, los estudios
técnicos y econdmicos y la ficha técnica, segln formato que se adjunta (Anexo 1).
7. Cartade
presentacion de la | Tambien se debe manifestar el no encontrarse incurso en alguna de las causales de
propuesta: inhabilidad e incompatibilidad para contratar de acuerdo a la Ley 80 de 1993, Ley 1150 de

2007 y demas normas que regulan la materia. Debe contener iguaimente el nombre, la
direccion, el numero telefonico, el numero de fax y direccion electronica.

El proponente debera hacer referencia sobre cada uno de sus ofrecimientos de manera
explicita en la propuesta en la cual deber contemplar como minimo (Anexo No. 3):

Las condiciones y especificaciones técnicas minimas de los bienes y/o servicios a
contratar, asi como la indicacion de las condiciones de obligatorio cumplimiento y/o los
productos y/o los factores técnicos a evaluar establecidos en los estudios técnicos y
econdmicos, documentos que hacen parte de la presente invitacion a presentar oferta.

8. Propuesta técnica:

La propuesta econdmica debe incluir todos los impuestos, contribuciones y los gastos

9. Propuesta directos e indirectos en que incurra el Contratista (Anexo No. 2), acorde con las
economica; especificaciones y requerimientos indicados en el estudio técnico y economico.

10. Forma de La forma de adjudicacién del presente proceso se efectuara de manera total y de acuerdo al
adjudicacion: presupuesto asignado en la presente invitacion.

O R S b S e e
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Mediante aceptacion de la oferta, la Entidad manifestara la aceptacion expresa e
incondicional de la misma, los datos de contacto de la Entidad y del supervisor designado.

Con la publicacién de la aceptacion de la oferta en el SECOP el proponente seleccionado
quedara informado de la aceptacion de la misma.

11. Reglas de
subsanabilidad:

Con respecto a los requisitos o documentos que verifiquen las condiciones del proponente
o soporten el contenido de la oferta que no constituyan los factores de escogencia y que no
se alleguen con la propuesta, el INSTITUTO procedera a realizar el requerimiento
exclusivamente en relacion con el proponente con el precio mas bajo, para lo cual, se
tendran en cuenta las reglas de subsanabilidad establecidas en parégrafo 1 del Articulo 5
de la Ley 1150 de 2007, quien debera presentarlos dentro del término de verificacion de
requisitos habilitantes y evaluacion de propuestas. En caso de que este no cumpla con los
mismos, se procederé a la verificacion del proponente ubicado en segundo lugar y asi
sucesivamente. De no lograrse la habilitacion, se declarara desierto el proceso.

12. Causales de
rechazo:

1) Cuando no se presente la informacion en la forma requerida en los estudios técnicos
y econdmicos y en la presente invitacion y ello sea necesario para la comparacion de
las propuestas. (Anexos, propuesta técnica-economica y/o documentos solicitados).

2) Cuando el objeto social del proponente o de alguno de los integrantes del consorcio o
unién temporal no permita la actividad exigida.

3) Cuando se presenten dos 0 méas propuestas por el mismo oferente, bajo el mismo
nombre o con nombres diferentes. En este caso se rechazarén las dos (2) o mas
propuestas en las que concurra dicha situacion.

4) Cuando la propuesta sea presentada extemporaneamente.

5) Cuando el representante legal de la persona juridica no acredite que tiene facultades
para presentar la propuesta y/o celebrar el contrato.

6) Si la vigencia o duracion de la sociedad es inferior al término de ejecucion del
contrato y un (1) afio més.

7) No presentar la propuesta econémica en pesos colombianos.

8) Si el proponente presenta una propuesta econémica cuyo valor exceda el
presupuesto oficial establecido para la ejecucién del contrato objeto de la presente
Seleccion.

9) No acogerse a la forma de pago establecida en los estudios técnicos y econémicos.

10) Cuando el proponente aparezca reportado en el boletin de responsables fiscales de
la Contraloria General de la Republica (Ley 610/2000 y la Resolucion organica No.
05149).

11) No cumplir con los requerimientos de experiencia minima.

12) Propuesta presentada por un proponente gue se encuentre dentro de alguna de las
inhabilidades e incompatibilidades previstas en la Ley 80 de 1993, Ley 1150 de 2007
y demas normas relacionadas con la materia.

13) Cuando no se alleguen con las propuestas los documentos e informacion requerida
que permita efectuar la evaluacion econémica o no se presenten los documentos y
aclaraciones solicitadas dentro del plazo sefialado por el INS para el efecto.

14) Cuando la propuesta presente deficiencias que no puedan ser aclaradas y que
impidan compararla.

15) Cuando se compruebe inexactitud, inconsistencias y/o incongruencia en la
informacién suministrada por el proponente y ella no sea aclarada satisfactoriamente
dentro del término que fije el INS para ello, o cuando se comprueben inexactitudes,
inconsistencias y/o incongruencias en la informacion, los documentos o las
certificaciones acompanadas y ella sea requerida para habilitar o calificar al
proponente y, en general, para evaluar su propuesta.

16) El interferir, pretender influenciar u obtener indebidamente informacion durante las
etapas de analisis, evaluacion y adjudicacion de las propuestas.

17) Cuando la propuesta tenga condicionamientos para su seleccion que no puedan ser
aceptados o que impliquen modificar lo exigido en los estudios técnicos y econémicos
y la presente invitacion.

18) Cuando no se acredite el cumplimiento de los requisitos que se exigen para participar
y que son verificables o no se subsanen dentro del término perentorio sefialado por el
INS, de conformidad con lo sefialado en el presente Acto de Invitacion a ofertar y en
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los estudios técnicos y econémicos que justifican la contratacion.

19) Previo requerimiento, si el proponente no acredita el pago de los aportes al Sistema
General de Sequridad Social Integral (salud, pensiones y riesgos profesionales, si
hay lugar a ellos) y aportes parafiscales (Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar - ICBF y al Servicio Nacional de Aprendizaje —
SENA), de acuerdo al articulo 50 de la Ley 789 de 2002 y articulo 23 de la Ley 1150
de 2007, cuando a ello haya lugar.

20) Cuando no se acredite la capacidad para presentar la propuesta.

21) Cuando se presenten las demas causales de rechazo contempladas en la Ley.

13. Criterios de
seleccion:

La propuesta mas favorable para la Entidad sera la que ofrezca el menor precio
relacionado en el Anexo 2 de la propuesta econdmica presentada.

Se verificaran los requisitos habilitantes de conformidad con el numeral 4 del articulo
2.2.1.2.1.5.2. del Decreto 1082 de 2015 y siempre que la oferta satisfaga las condiciones
técnicas exigidas en los estudios técnicos y econémicos.

De conformidad con el numeral 7 del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015 en
caso de empate, el proceso se adjudicara al proponente que haya entregado primero la
oferta entre los empatados, segun el orden de entrega de las mismas.

Nota: Se observara el procedimiento establecido en el articulo 2.2.1.1.2.2.4. del Decreto
1082 de 2015, con relacion a la propuesta de menor precio cuando se dé la hipotesis
establecida en dicha disposicion. En caso de que se rechace la oferta, la entidad podra
optar por adjudicar el contrato a quien haya ofertado el segundo mejor precio y asi
sucesivamente o podra declarar desierto el proceso.

14, Declaratoria
desierta:

El Instituto Nacional de Salud declarara desierto el proceso de minima cuantia, tnicamente
por motivos o causas que impidan la seleccion objetiva de la propuesta mas favorable para
la Entidad, de conformidad con lo establecido en el numeral 18 del articulo 25 de Ia Ley 80
de 1993 en concordancia con la Ley 1150 de 2007 y el Decreto 1082 de 2015.

También podra declarar desierto el proceso al vencimiento del plazo fijado para adjudicar,
en los siguientes casos:

- Cuando no se hubiera presentado ninguna propuesta dentro del término previsto en el
acto de invitacion.

- Cuando alguna de las propuestas presentadas hubiera sido abierta con anterioridad al
cierre.

- Cuando ninguna propuesta cumpla con los requisitos exigidos en los estudios técnicos y
economicos que justifican la contratacion.

- En general, cuando falte voluntad de participacion.

La declaratoria de desierta se hara mediante acto administrativo motivado.

La declaratoria de desierta procedera por motivos 0 causas que impidan la escogencia
objetiva y se declarara en acto administrativo en el que se sefialaran en forma expresa y
detallada las razones que han conducido a esa decision, todo se publicara en SECOP
www.contratos.gov.co y en la pagina WEB http://www.ins.gov.co/contratacion.html.

Si hubiere proponentes, el término para presentar el recurso de reposicion correra desde la
notificacion del acto correspondiente.

De acuerdo con lo establecido en el numeral 1° del articulo 67 de la Ley 1437 de 2011, para
determinados actos administrativos de caracter masivo que tengan origen en convocatorias
publicas, el Instituto notificara al proponente a través del correo electrénico, de acuerdo al
correo aportado en la propuesta. Si el proponente desea ser notificado de manera distinta
debera informarlo al Instituto, brindando la informacion necesaria para la debida notificacion.

15. Garantia Gnica:

El proponente a quien se le adjudique el proceso debe constituir dentro de los tres (3) dias
habiles siguientes a la aceptacién de oferta, y a favor del Instituto Nacional de Salud la garantia
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tnica de que trata el Articulo 7 de la ley 1150 de 2007 y el Decreto 1082 de 2015, con los
amparos y términos siguientes:

a) De Cumplimiento: Equivalente al veinte por ciento (20%) del valor total de la aceptacion de
la oferta, con una vigencia igual al plazo de ejecucion y seis (6) meses mas.

b) De Calidad de los Bienes: Equivalente al veinte por ciento (20%) del valor total de la
aceptacion de la oferta, con una vigencia igual al plazo de ejecucion y seis (6) meses mas.

16. Lugar de consulta,
estudios técnicos
y econémicos:

Pagina Web de la Entidad www.ins.gov.co; portal inico de contratacion estatal, SECOP y
en el Grupo de Gestién Contractual, ubicado en la Av. Calle 26 No. 51-20, primer piso,
Blogue A, Bogoté D.C.

ARTICULO SEGUNDO: Se establece el siguiente cronograma para la presente contratacion:

CRONOGRAMA

Apertura del proceso: Publicacion de la invitacion a ofertar en
pagina web.

17 de Mayo de 2017

Plazo para formular observaciones a la invitacion y a los
estudios previos

Hasta el 18 de Mayo de 2017, a las
5:00 p.m.

Publicacion de respuesta a las observaciones y plazo para
expedir Adendas

Sera publicado en las paginas web del
SECOP, www.contratos.gov.co el 19-de

Mayo de 2017

Cierre_del proceso: Entrega de ofertas y documentos en
original y una (1) copia que acrediten el cumplimiento de
requisitos habilitantes y factor econémico en la Secretaria
General. Las propuestas deberan presentarse en sobre
cerrado; foliadas, sin tachaduras, borrones o enmendaduras,
que den lugar a interpretaciones erroneas o ambiguas que
impidan su evaluacion, argolladas, anilladas o empastadas.

El 22 de Mayo de 2017, hasta las
10:00 a.m. en la Secretaria General

Verificacion de requisitos habilitantes y evaluacion de
propuestas.

Del 22 al 23 de Mayo de 2017

Publicacion y traslado del informe de verificacion de requisitos
habilitantes y evaluacion econémica de propuestas.

Sera publicado en las paginas web del
SECOP, www.contratos.gov.co
el 24 de Mayo de 2017

Plazo para formular observaciones a la evaluacién econémica y
verificacion de la propuesta.

EI 25 de Mayo de 2017 hasta las 2:00
p.m.

Respuesta a observaciones al informe de verificacion de
requisitos habilitantes y comunicacion de aceptacion de oferta.

El 25 de Mayo de 2017-a partir de las
3:00 p.m.

Aceptacion (adjudicacion) de la Oferta, comunicacion de la
aceptacion y cumplimiento de los requisitos de ejecucion.

A partir del 26 de Mayo de 2017~

ARTICULO TERCERO: De conformidad con lo dispuesto en el Articulo 270 de la Constitucion Politica, Articulo 1° de la
Ley 850 de 2003 y Articulo 66 de la Ley 80 de 1993, se convoca a todas las veedurias ciudadanas a ejercer vigilancia
del presente proceso de contratacion en forma preventiva, permanente y posterior.

B
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ARTICULO CUARTO: La presente Resolucion rige a partir de la fecha de su publicacion.

Dada en Bogota, D.C., el 1 7 MAY 2017

PUBLI Y CUMPLASE

PERANZA MARTINEZ GARZON

Proyectd: Mayra Alejandra Vega Sarmiento / Profesional Universitario, Grupo de Gestién Contractual sz
Reviso: Paula Camila Campos Abril / Coordinadora Grupo Gestion Contractuaﬂ?

Diana Rocio Rojas Lasso / Profesional Especializada Secretaria Genera

Amanda Rivera Murcia / Profesional Especializada Secretaria General
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~ ANEXOS INVITACION
SELECCION DE MNIMA CUANTIA No. 014 DE 2017

ANEXO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA

Sefiores
INSTITUTO NACIONAL DE SALUD

ASUNTO: “Adquirir certificados de Seguridad SSL para el servidor de correo electrénico, servidor de
Aplicaciones y certificados digitales con Dispositivo Criptografico (TOKEN), que garanticen la firma de
documentos digitales a los funcionarios del Instituto Nacional de Salud que hacen uso del Sistema de Gestion

de Correspondencia SISDOC.”
Respetados sefiores:

El suscrito, , Representante Legal (o apoderado) de
 de conformidad con las condiciones que se estipulan en los
documentos de la Seleccion de Minima Cuantia, presentamos la siguiente propuesta
de conformidad con el objeto del proceso de Minima Cuantia No.
014 de 2017 y en caso de que nos sea adjudicada nos comprometemos a cumplir a cabalidad con las
obligaciones y condiciones exigidas en los estudios técnicos y economicos y demas documentos que
conforman el proceso. Para tal efecto manifestamos bajo la gravedad del juramento lo siguiente:

a) Que contamos con la capacidad suficiente para cumplir con las obligaciones contractuales que
resulten del presente proceso de seleccién de minima cuantia.

b) Que ninguna persona o entidad distinta de las aqui nombradas tienen intereses en esta
propuesta y por coOnsiguiente esta compromete Gnicamente a los firmantes.

c) Que para la elaboracion de la propuesta hemos estudiado los Estudios Técnicos y Econdmicos,
sus anexos y aclaraciones, y que aceptamos todos los requisitos en ellos estipulados y
renunciamos a cualquier reclamacion por ignorancia o errénea interpretacion de estos
documentos.

d) Que de conformidad con los estudios técnicos y econdmicos he consultado la pagina web del INS
y conozco las aclaraciones surgidas dentro del proceso.

e) Que no nos encontramos incursos en alguna de las causales de inhabilidad e incompatibilidad
para licitar o contratar consagradas en las disposiciones contenidas en los articulos 8° y 9° de la
Ley 80 de 1993, en el articulo 4° del Decreto 679 de 1994, el articulo 18 de la Ley 1150 de 2007 y
en las demas disposiciones constitucionales y legales vigentes sobre la materia. (En caso de
tratarse de un consorcio o union temporal debera manifestarse que ninguno de sus integrantes
se encuentra en dicha situacion).

f) Que los siguientes documentos de nuestra propuesta cuentan con reserva legal:
, segun las siguientes normas:

g) Que las personas representadas por los firmantes renuncian a intentar reclamacion diplomatica,
salvo denegacion de justicia, y se someten a la legislacion y jurisdiccion de los tribunales
colombianos.

h) Elrégimen al que pertenezco o pertenece la persona juridica que represento es: (margue con una

X).
Noj

Minima Cuantia No. 014 de 2017

Actividad
Economica

Reg.
Comun

Reg.
Simplificado

Autorretenedor Gran (

contribuyente




. ANEXOS INVITACION
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i) Que la presente tiene por objeto ofrecer al INS (detallar el bien, servicio u obra
que se ofrece) por valor de , incluido IVA. (colocar el valor total de la oferta)

j)  Que hemos recibido los documentos que integran el proceso de seleccion de minima cuantia y
sus modificaciones (Indicar Numero y fecha) y aceptamos su contenido.

k) He recibido la siguiente aclaracion a los estudios técnicos y econémicos del presente proceso de
contratacién. Fecha Dependencia Nombre funcionario
que brindé informacion . (Si no se ha recibido ninguna
aclaracién no tener en cuenta).

) Que durante los Ultimos dos (2) afios anteriores a la apertura de la convocatoria pablica, hemos
tenido (INDICAR NUMERO) multas por incumplimientos contractuales (INCLUIR LAS
DEL PROPONENTE O SUS INTEGRANTES).

m) En caso de resultar seleccionado parcial o totalmente, me comprometo a:

1. Establecer y presentar oportunamente al INS, las garantias contractuales que se pacten.

2. Ejecutar el objeto contratado, de acuerdo con los estudios técnicos y econdmicos
correspondientes y con lo establecido en la propuesta adjunta.

3. Cumplir con los plazos establecidos en el INS para la ejecucion del objeto contratado.

n) Eltérmino de validez de la oferta es de

o) Declaro que no me encuentro en el Boletin de Responsables Fiscales que emite la Contraloria
General de la Republica, de acuerdo con lo establecido en el articulo 60 de la Ley 610 de 2000; o
he celebrado acuerdo de pago de conformidad con (explicar y anexar documento con indicacion
de fecha y demas especificaciones).

p) Que aceptamos la forma de pago sefialada en el numeral de los estudios técnicos y
economicos.

q) Lista de los documentos que anexo a la presente carta:
Propuesta en () folios.
Anexos de la propuesta en ( ) folios
(detallar los demés anexos a la propuesta)

r) Que para efecto de comunicaciones, mis datos como PROPONENTE son:

Nombre del Proponente

Nombre del Representante

Nit

Telefono

Direccion y Ciudad

Fax

Correo Electronico

Atentamente:

FIRMA DEL PROPONENTE/REPRESENTANTE LEGAL/APODERADO
C.C. No.

Minima Cuantia No. 014 de 2017
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ANEXO No. 2
PROPUESTA ECONOMICA

El valor de los Certificados de Seguridad SSL para el Servidor de Correo Electronico, Servidor de
Aplicaciones y Certificados Digitales con Dispositivo Criptografico (TOKEN) a ofertar, son los siguientes:

Valor unitario sin
Descripcién producto Cantidad | Vigencia VA "% 1 Valor con IVA | Valor Total con IVA
Suministro de Certificados digitales con Token 11 2 afios
Suministro de Certificados Seguridad Correo Electronico ( Un 1 % 3
(1) dominio principal y seis (6) subdominios)
Suministro de Certificados Seguridad Aplicacion i 2 afios
TOTAL

NOTA 1: El valor los certificados de seguridad SSL para el servidor de correo electronico, servidor de
aplicaciones y certificados digitales debe contemplar todas las especificaciones técnicas indicadas en los
estudios técnicos y econdmicos y en la resolucion de invitacion.

El valor total del servicio ofertado, €s de: (§ XX.XXX.XXX.XX) - (valor en letras y en numeros).
incluido IVA y todos los costos directos e indirectos, los impuestos, tasas y contribuciones que conlleven
a la celebracion y ejecucion total del contrato

(Sefior proponente en caso que por su régimen tributario esté exento de declarar |VA debera indicarlo en

su propuesta economica)

EII.N.S., no aceptara propuestas parciales, so pena de ser RECHAZADA.

Nombre del Proponente

Nombre del Representante Legal

NIT.

Teléfono

Direccion y Ciudad

Fax

Correo Electronico

Atentamente,

FIRMA DEL PROPONENTE/ RTE. LEGAL/ APODERADO

C.C. No.

Minima Cuantia No. 014 de 2017
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ANEXO No. 3

PROPUESTA TECNICA

En este anexo el proponente debera hacer referencia sobre cada uno de sus ofrecimientos de manera
explicita, en el cual debe contemplar como minimo; las especificaciones técnicas minimas de los bienes y/o
servicios a contratar, los productos, las condiciones de obligatorio cumplimiento, y los factores técnicos a
evaluar establecidos en los estudios técnicos y econémicos en la ficha de especificacion técnica y en la
resolucion de invitacion a ofertar.

1. Especificaciones o condiciones técnicas:

1.1 Certificados Digitales de Funcion Publica con Token

l;

El contratista debera realizar la reposicion sin costo del certificado digital las veces que sea requerido
en caso de que un funcionario que haga uso del mismo sea trasladado de cargo o cambien sus
funciones y/o se produzca un retiro definitivo. La reposicion debera corresponder al periodo de
ejecucion del contrato y durante toda la vigencia de los Certificados Digitales.
El contratista debera prestar el soporte a los suscriptores de certificados digitales durante la vigencia
del certificado digital el cual podré ser prestado por lo menos a través de los siguientes medios: (I)
Via telefonica dentro del horario de 8:00 a.m. a 5:00 p.m. de lunes a viernes; (Il) Acceso a través de
la pagina Web, a los servicios de Chat, preguntas y respuestas frecuentes y documentacion técnica
de soporte y (ll) soporte a través de correo.
Los certificados digitales con Dispositivo Criptografico (TOKEN) debe cumplir como minimo con
las siguientes caracteristicas:

e Llave privada de 2048bits con algoritmo pkes1-sha256withrsaencryption

¢ Algoritmo de firma de certificado con hash SHA256.

» Cifrado realizado mediante dispositivos criptograficos que cumplen el estandar FIPS 140-2

Nivel 3

o Compatibles con formato PDF-PAdES-LTV

o Compatibilidad con la interfaz USB 2.0 0 USB 3.0 compatible con USB 2.0.
Compatible desde ediciones de sistemas operativos Windows 7 y que comprenda las ultimas
versiones liberadas por el fabricante Microsoft.
El contratista debera prestar el acompafiamiento que se requiera para la configuracién e
implementacion de los certificados digitales de funcién plblica sobre el Sistema de Gestion de
Correspondencia SISDOC-Sertisoft.
El contratista debera prestar el soporte técnico y mantenimiento y resolver los problemas técnicos que
surjan en la implementacion y utilizacion de los certificados de firma digital y tokens. Entre estos los
que tengan que ver con los siguientes eventos:

a. Reposicion.

b. Revocacion.

c. Cambio de clave del Certificado digital, por diferentes causales.
La vigencia de los certificados de firma digital y Tokens sera por dos (2) afios a partir de su
activacion y entrega a satisfaccion.
El contratista debera presentar un documento expedido por el Organismo Nacional de
Acreditacion de Colombia - ONAC que los acredite o certifique como una entidad emisora de
certificados de Funcion Publica, de acuerdo a lo establecido segtin Decreto 333 de 2014,

1.2 Certificado Digital Servidor Correo Electrénico

1.

Actualmente el INS cuenta con una plataforma de correo electrénico Exchange 2013 Standar,

operando sobre el Sistema Operativo Windows Server 2012 Estandar, en tal razén los
certificados deben ser compatibles y de facil instalacion con la plataforma vigente.

Minima Cuantia No. 014 de 2017

N R R R R R R B R R R



4

4.

o.

~ ANEXOS INVITACION
SELECCION DE MINIMA CUANTIA No. 014 DE 2017

El Certificado de seguridad debe incluir un (1) dominio principal y seis (6) subdominios para
correo electronico. Compatible con SAN (Subject Alternative Names) como a continuacion se
relacionan:

Dominio principal:
®  WWW.iNS.gov.co
Subdominios de correo:

Correo.ins.gov.co
WWW.COITE0.ins.gov.co
Ins.gov.co
Mail.ins.gov.co
Tityus.ins.gov.co
autodiscover.ins.gov.co

El certificado debe cumplir como minimo con las siguientes caracteristicas:

e Nivel de Cifrado: De 40 bits hasta 256 Bits.

e Compatibilidad con algoritmos de cifrado: RSA.

e Cumplir la autenticacién empresarial completa: se debe verificar la direccion fisica de la
empresa, teléfono de contacto y el nombre legal de la organizacion, asi como verificar
que los contactos asociados al certificado SSL si estén activos y pertenezcan a la
Entidad.

e Funcionalidad Verificador de Instalacion.

e Compatibilidad universal con navegadores.

No se debe generar ningln costo adicional por la emision o remision del certificado adquirido
durante todo el periodo de la vigencia del certificado digital.
La vigencia del certificado del correo electronico seré por tres (3) afios.

3.4.2 Certificado Digital Servidor de Aplicaciones

| 7

Los Certificados SSL deberan ser compatibles a Nivel de Seguridad de barra de direccion
verde (Validacion Extendida) que permite desplegar el nombre del fitular del certificado SSL

en cualquier navegador, lo anterior teniendo en cuenta que se realizan transacciones
financieras en linea a través del servicio PSE y adicionalmente atendiendo las
recomendaciones de seguridad de la Superintendencia Financiera de Colombia descritas en

su Circular Externa 042 de 2012 de octubre de 2012.

Sello de seguridad dinamico que permita visualizar que el sitio esta libre de malware, que se
analiza periodicamente en busqueda de vulnerabilidades durante todo el periodo de la vigencia
del certificado digital, que el flujo de informacion entre navegador y servidor es 100% confidencial
y que la identidad propietaria del sitio ha sido verificada por un tercero de confianza.

Debera ser compatible con los algoritmos de cifrado ECC (curva eliptica), DSA y RSA con la
posibilidad de generar un certificado SSL para la misma URL por cada algoritmo de cifrado (ECC,
RSA y DSA) con el fin de garantizar la compatibilidad con todos los navegadores Web.
Compatibilidad para obtener un certificado para la misma URL por cada algoritmo de cifrado sin
costo.

Autenticacion empresarial completa: se debe verificar la direccion fisica de la empresa, telefono
de contacto y el nombre legal de la organizacion, asi como verificar que los contactos asociados
al certificado SSL se encuentran activos y pertenezcan a la Entidad.

Compatibilidad universal con navegadores y dispositivos moviles.

Compatibilidad con SAN.

Compatibilidad escaneo automatico semanal durante todo el periodo de la vigencia del certificado
digital en busqueda de vulnerabilidades con reportes detallados en PDF.

No se debe generar ninglin costo adicional por la emision o remision del certificado adquirido
durante todo el periodo de la vigencia del certificado digital.

Minima Cuantia No. 014 de 2017
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10. La vigencia del certificado para el servidor de aplicaciones sera por dos (2) afios.

2. Condiciones de Obligatorio Cumplimiento:

1
2
3.

Cumplir con el objeto contractual.

Cumplir con las especificaciones técnicas definidas en el presente proceso.

Garantizar técnicamente el correcto funcionamiento de los certificados de firma digital Tokens
(Dispositivos Criptograficos).

Garantizar técnicamente que en el caso de olvido de la contraseiia y/o en el caso de mal
funcionamiento de la firma digital y o Token, deberan ser reemplazados. Lo anterior se
garantizaré sin costo adicional, por el tiempo que dure activo el certificado digital contados a partir

de la entrega efectiva de los certificados de la firma digital y de los Tokens (Dispositivos
Criptograficos).

Garantizar que la autenticidad de los mecanismos de firma digital sea del mismo valor probatorio

y fuerza obligatoria de una firma manuscrita.

Garantizar que los certificados SSL en el momento de registro de datos personales permitan el
envio y trasmision de los mismos, a través de internet de forma integra, segura y encriptada.
Garantizar la entrega de los dispositivos criptograficos de almacenamiento y su correspondiente
certificado digital en el lugar de ejecucion del contrato (ver numeral 3.5).

Asesorar y apoyar en todos los procesos relacionados con la emision, aprobacion e instalacion del
certificado digital en las diferentes plataformas.

El contratista debera emitir y entregar 11 certificados digitales de funcion pablica, con sus respectivos
dispositivos de almacenamiento (TOKEN) fisico tipo USB, el aplicativo utilitario que, con los drivers de
instalacion y la respectiva clave (PIN) en sobre sellado, de igual forma prestara el servicio estandar
de soporte de suscriptor durante la vigencia del certificado digital. Si los Tokens ofrecidos no
requieren driver de instalacion y los certificados digitales se pueden descargar desde un link en
intranet, el contratista debera realizar la visita técnica o soporte requerido a fin de asegurar la
adecuada descarga e instalacién del certificado digital.

3. Productos:

i

2.
3.

Un (1) certificado de seguridad que incluya un (1) dominio principal y seis (6) subdominios para correo
electrénico.

Un (1) certificado de seguridad para el servidor de aplicaciones de la entidad.

Once (11) certificados digitales de funcion pablica con Token fisico tipo USB, el aplicativo utilitario, los
drivers de instalacion y la respectiva clave (PIN) en sobre sellado, siempre que los tokens requieran
de drivers de instalacion.

El suscrito se compromete, en caso de ser adjudicatario del proceso de Seleccion de Minima Cuantia No.
014 de 2017, a cumplir con todas y cada una de las condiciones antes mencionadas y las sefialadas en
los estudios técnicos y econdmicos como en la invitacion publica y demas documentos del proceso de
seleccion.

Atentamente,

FIRMA DEL PROPONENTE/ RTE. LEGAL/ APODERADO
C.C. No.

Minima Cuantia No. 014 de 2017
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ANEXO No. 4

FORMATO INFORMACION A TERCEROS

PROCESO
GESTION FINANCIERA

INFORMACION A TERCEROS Versisa
7012-Jun 19
FOR-A09.0000-009 Pagina 1 de 1

PERSONA JURIDICA

FECHA :
RAZON SOCIAL :
N.I.T. D.V.
DIRECCION
TELEFONOS Y CELULAR FAX :
DEPARTAMENTO CIUDAD :
PAIS E - MAIL
PAGINA WEB APARTADO AEREO
REPRESENTANTE LEGAL
NOMBRE : CARGO:
No. IDENTIFICACION : FECHA EXPEDICION:
TIPO DE ORGANIZACION EMPRESARIAL
LToa[ ] s.a[] v ] oTrRA [] GUAL?
TIPO DE CAPITAL : PRIVADO _______ % PUBLICO . Lo %
DEPENDENCIA ORGANIZACIONAL: FiLAL 1 MaTRIZ 1 sucursa. []
UNIDAD EJECUTORA  [] suBuUNIDAD [] sussipiarIA [
TIPO DE ENTIDAD PUBLICA:
ORDEN ENTIDAD PUBLICA: NaL [ DETAL DISTR.[ ] MuniIc. [
ADMINISTRACION: CENTRAL [ DESCENTRALIZADA []
CODIGO ACTIVIDAD ECONOMICA C.LLU.
DESCRIPCION ACTIV. ECON.
REGIMEN TRIBUTARIO: comun [ GRAN CONTRIBUYENTE: §I [ no 1
RESPONSABILIDADES TRIBUTARIAS
rentald e O3 ica [ RETENCION EN LAFUENTE [
otra ] cuaL? AUTORRETENEDOR i NO [
CUENTA BANCARIA No. cTe: [ AHORROS: []
BANCO: SUCURSAL

DOCUMENTOS A ADJUNTAR

-FOTOCOPIA CLARA Y LEGIBLE DEL ULTIMO RUT EXPEDIDO POR LA DIAN

-CERTIFICACION DE TENENCIADE LACUENTA BANCARIA EXPEDIDA POR LA ENTIDAD FINANCIERA
CON NO MAS DE 10 DIAS DE EXPEDICION

NOTA: DILIGENCIAR EN LETRA IMPRENTA, CLARAY LEGIBLE

FIRMA REPRESENTANTE LEGAL

Minima Cuantia No. 014 de 2017
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- Version: 01
Institoto — INFORMACION A TERCEROS sk
. -Jun -
Nacional de GESTION FINANCIERA
& Salud FOR-A09.0000-009 Pagina 1 de 1
PERSONA NATURAL
FECHA :
INFORMACION BASICA
NOMBRES :
APELLIDOS :
PROFESION: MATRICULA
DOCUMENTO DE IDENTIFICACION
NUMERO FECHA DE EXPEDICION :

TIPO: Cédulade Ciudadan{__]  Cédulade Extanjer{__] Oto[__] Cual?

DIRECCIONES
DOMICILIO CONTRACTUAL

DIRECCION RESIDENCIA

TELEFONOS Y CELULAR FAX:
DEPARTAMENTO : CIUDAD

PAIS E - MAIL

PAGINA WEB: APARTADO AEREO

INFORMACION TRIBUTARIA

No. DE IDENTIFICACION TRIBUTARIA (RUT): DV
CODIGO ACTIMIDAD ECONOMICA C.LLU.
DESCRIPCION ACTIV. ECOM

REGIMEN TRIBUTARIO:  COMUN[ ] SIMPLIFICADO[_| otrRO [ ]
OTRO REGIMEN TRIBUTARI

RESPONSABILIDADES TRIBUTARIAS

RENTA[ | wa[_] 1ca[_] RETENCIONENLAFUENTE |
orA [ ]  cua? ES AUTORETENEDOR?  si [_] no[]
ENTIDAD DE VIGILANCIA Y CONTROL QUE SUPERVISA

CUENTA BANCARIA No, cre. [ ] AHORROS[_]
BANCO: SUCURSAL

DOCUMENTOS A ADJUNTAR

- FOTOCOPIA CLARAY LEGIBLE DEL DOCUMENTO DE IDENTIFICACION

- FOTOCOPIA CLARA Y LEGIBLE DEL ULTIMO RUT EXPEDIDO POR LA DIAN

- CERTIFICACION DE TENENCIA DE LA CUENTA BANCARIA EXPEDIDA POR LA ENTIDAD FINANCIERA,
CON NO MAS DE DIEZ DIAS DE EXPEDICION

NOTA: DILIGENCIAR EN LETRA IMPRENTA, CLARAY LEGIBLE FIRMA

Minima Cuantia No. 014 de 2017
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